ФГБОУ ВО  «ОМСКИЙ ГОСУДАРСТВЕННЫЙ ТЕХНИЧЕСКИЙ УНИВЕРСИТЕТ»

Кафедра математических методов и информационных технологий  


 


Улучшенная технология системы распознавания лиц 
для дверных замков










Выполнил:  Фролова Татьяна Александровна, группа ПИ-201
Руководитель: Шевелева Ольга Геннадьевна,  старший преподаватель, кафедра "Математические методы и информационные технологии"


Омск 2022



22

Формулировка проблемы
Система распознавания лиц – это  одна из самых популярных биометрических технологий в настоящее время. Многие люди используют её в своей повседневной жизни: для снятия телефона/ноутбука с блокировки, в банковских системах, социальных сетях, в офисах для доступа в помещение.
Технология распознавания человека  путем 3D-сканирования лица расширяет возможности систем безопасности, делая её применение быстрым, удобным и надежным. В отличие от пластиковых карт и механических ключей, лицо нельзя забыть дома или передать другому человеку. 
Распознавание лиц признано одним из самых безопасных способов биометрической аутентификации, например, в сравнении с технологией сканирования отпечатков пальцев,  т.к. подделать лицо невозможно. 
Однако данная технология  для дверных замков имеет определенные недостатки: точность считывания лица не всегда достигает 100%, при возникновении проблем с доступом в помещение, невозможно заменить свое лицо другим. Это подтверждает наличие определенных проблем в распознавании лиц.
Таким  образом, проблему, на решение которой направлен данный проект, можно сформулировать так: каким образом необходимо улучшить технологию системы распознавания   лиц для дверных замков?
Гипотеза исследования:  создание улучшенной технологии распознавания лиц для дверных замков необходимо осуществлять  на основе использования  зависимого контролера СКУД, входящего в центральную сеть, управляемую центральными программами, с учётом обработки полученной информации по основным параметрам (антропометрические точки, исправление искажений, конвертация изображения в данные) и анализе  различных изменений  во внешности  человека (шрамы, косметика, очки, маска и т.д.).
Цель работы: совершенствование технологии системы распознавания лиц для   дверных  замков.
Задачи:
1. Изучить информацию о технологии распознавания лиц;
2. Проанализировать положительные и отрицательные стороны системы распознавания лиц;
3. Проанализировать способы	улучшения системы распознавания лиц, учитывая непостоянность внешнего вида человека;
4. Разработать улучшенную  технологию распознавания лиц для дверных замков.  Разработать инструкцию пользователя. 
Ресурсы: искусственный интеллект со считыванием и распознаванием биометрических данных, компьютерное оборудование и ПО, ресурсы, затраченные на   электроэнергию, обучение пользователей.

Функционал  разрабатываемого продукта
Основной функцией продукта является распознавание лиц сотрудников                 организации.
Фотографии всех сотрудников вносятся в систему. Дверной замок при обнаружении совпадений лиц с фото открывается и пропускает сотрудника. Система учитывает различные изменения в человеке (шрамы, косметика, очки, маска и т.д.).
Помимо этого, система хранит информацию о том, кто из сотрудников входил и в  какое  время. Если кто-то другой пытается пройти, то система отправляет сигнал на компьютер в отдел безопасности.
Обзор  аналогов
Для начала, рассмотрим несколько аналогов системы, которые помогут  с разработкой собственного продукта.
Amazon Rekognition. Совпадение лиц устанавливается на основании их визуальной геометрии, в том числе на зависимостях между глазами, носом, бровями, ртом и прочими характеристиками лица. Когда сервис анализирует изображение, вокруг лица накладывается граничная рамка, определяющая единственную часть для анализа. Затем в ходе анализа определяются числа объектной нотации для изображения, обозначающие местонахождение главных элементов лица. Когда клиенты осуществляют поиск по лицам, технология сравнивает данные исходного изображения с каждым изображением, участвующим в поиске. Далее сервис присваивает оценку схожести каждому лицу на изображении.
Kairos. Компания искусственного интеллекта, специализирующаяся на распознавании лиц. Благодаря компьютерному зрению и машинному обучению Kairos может распознавать лица на видео, фотографиях и в реальном мире. Алгоритмы находят лица, обнаруживают характерные ориентиры, преобразуют их в уникальные строки чисел, которые используются для сравнения лиц.
Установив Kairos можно добиться максимального контроля над своими личными данными и повысит уровень конфиденциальности. Также, можно использовать сервис для поиска, сопоставления и сравнения лиц или измерения таких характеристик, как возраст и пол.
Sigur. Возможность распознавания лиц уже встроена в Sigur. Для ее использования вам не потребуется какое-либо специфическое оборудование: для большинства случаев подойдет практически любая IP-камера и обычный современный компьютер. В Sigur функция распознавания основана на использовании технологии 2D-распознавания на базе нейронных сетей.
В системе генерируется событие «Ожидание лица». В случае, если лицо не распознано или сотрудник не появился в кадре в течение 5 сек, система запрещает доступ. После предъявления системе первичного признака верификация считается пройденной, если лицо совпало с лицом любого объекта доступа из той же базы данных, что и объект доступа, идентифицированный по первичному признаку. Если лицо не было распознано, будет выведено соответствующее событие в интерфейсе наблюдения.
Cigna.  Американская страховая компания в сфере здравоохранения, позволяет клиентам подавать заявки на медицинское страхование, подписанные с использованием фотографии, а не рукописной подписи, чтобы сократить количество случаев мошенничества.
Из всех рассмотренных сервисов самым близким к нашему случаю является Amazon Rekognition, так как система проводит анализ лица в 3D формате, что позволяет получить более точные результаты. Благодаря определенному подходу Amazon Rekognition не получает информации об определенном человеке, а лишь информацию о потенциальной схожести этого лица с другим.
Функциональная модель информационной системы
ИТ-инфраструктура – это сложная многокомпонентная интегрированная система, которая является комплексом информационных технологий (программных и аппаратных средств) и обеспечивает деятельность организации. 
Компьютерное оборудование, программное обеспечение, сетевые службы, сервисы, электронная почта, мониторинговые системы, политики информационной безопасности, периферийная техника и т.д. – всё это составляющие ИТ-инфраструктуры предприятия.



Рисунок 1 – Функциональная модель инфраструктуры центрального офиса

Рассмотрим подробнее минимальные требования для поддержания   инфраструктуры компании.
СКС – структурированные кабельные системы. Для работы организации требуется локальная сеть, объединяющая компьютеры, телефоны, периферийное оборудование. СКС – это универсальная телекоммуникационная инфраструктура офиса, обеспечивающая передачу сигналов всех типов. СКС может быть установлена прежде, чем станут известны требования пользователей, скорость передачи данных, тип сетевых протоколов. СКС создает основу компьютерной сети, интегрированной с телефонной сетью. Совокупность телекоммуникационного оборудования здания/комплекса зданий, соединенного с помощью структурированной кабельной системы, называют локальной сетью.
Офисная АТС – Офисная автоматическая телефонная станция. Устройство, которое обеспечивает внутреннюю и внешнюю связь предприятия, прежде всего, телефонную. Все внешние и внутренние линии связи заводятся в мини АТС. Далее автоматическая телефонная станция в соответствии с программными установками обеспечивает и выход на внешние линии, и прием входящих звонков, и связь внутренних абонентов между собой. 
Центральный ИБП – Центральный источник бесперебойного электропитания. Источник вторичного электропитания, автоматическое устройство, назначение которого обеспечить подключенное к нему электрооборудование бесперебойным снабжением электрической энергией в пределах нормы. 
Использование ИБП связано с обеспечением бесперебойной работы техники, позволяющее подключенному к ИБП оборудованию при неполадках с электрическим током некоторое непродолжительное время продолжить работу.
Сервисные шкафы. Металлическая закрытая конструкция для размещения и хранения всевозможного компьютерного оснащения. Для малого бизнеса довольно сложно оправдать дополнительные затраты, но, если решение является частью комплексного проекта модернизации, сделать это становится проще. Целями, которые преследует хорошо спроектированный стоечный корпус, являются работоспособность, организация, система проводов, физическая безопасность, эффективность охлаждения, простота распределения питания и профессионализм.
Периферийная техника. Это любые дополнительные и вспомогательные устройства, которые подключаются к ПК для расширения его функциональных возможностей. От мыши и клавиатуры до 3D-принтера и факса.
Стационарные и мобильные пользователи. Сотрудники, подключенные к локальной сети через программное обеспечение, с возможностью получать доступ к информации в офисе или вне офиса.
Как пользователь работает с системой
В первую очередь, необходимо запустить систему распознавание просто подойдя к терминалу, после чего система начнет поиск лица.
Далее, для того, чтобы лицо распознать необходимо хорошее качество освещения в зоне распознавания, важна ориентация лица относительно камеры и размер лица в кадре, качество фотографий и видеопотока.
В течение процесса распознания нежелательно двигаться, для получения максимально точного считывания.
В случае успешного распознавания, пользователь услышит соответствующий звуковой сигнал и звук открытия замка.
При выявлении несоответствия система также выдаст соответствующий звуковой сигнал, после чего пользователь снова может пройти процесс считывания просто отстранившись от терминала и подойдя снова.
Прототип системы распознавания лиц для дверных замков
Технология распознавания путем 3D-сканирования лица расширяет возможности систем безопасности, делая её применение быстрым, удобным и надежным.
Была улучшена технология, позволяющая открывать дверь при помощи  своего лица. Для проведения точного сканирования, 3D-технология использует встроенную камеру и инфракрасный датчик, считывающий уникальные данные лица пользователя, что позволяет делать это даже в плохих условиях освещения.
При приближении к замку срабатывает датчик движения и автоматически включается сканер. Доступ владельца в помещение производится менее чем за 1 секунду.
Технология распознавания лиц – удобный и надежный способ открытия электронного замка. Сотрудник  не будет беспокоиться о доступе в помещение, если   потерял  ключи/RF-карту/забыл  код. 
Разблокировка двери осуществится, даже если внешность человека претерпела некоторые изменения: возрастные изменения, очки, медицинская маска, смена стиля, часть лица прикрыта каким-либо предметом.





Рисунок 2 – Общая схема системы


Рисунок 3 – Вид системы сбоку


Рисунок 4 – Замок  двери с системой распознавания лиц

Этапы работы  улучшенной системы распознавания лиц.
1 этап. Обнаружение лица
В первую очередь, для того, чтобы лицо распознать, надо его сначала обнаружить. Когда человек находится на расстоянии 5-3 метров от двери, срабатывает датчик движения и система ищет лицо для обнаружения. Для обнаружения лица используется метод Виолы-Джонса, разработанный в 2001 году. Этот алгоритм просто сканирует изображение при помощи черно-белых прямоугольников, которые называются примитивами Хаара. Задача этих объектов - находить более светлые и темные области на изображении, характерных конкретно для человеческих лиц.
Сначала находится первый признак, система понимает: «В этой области может быть лицо». Тогда она начинает там же искать второй признак, а потом третий. 
И если в одной области найдено 3 признака, уже можно уверенно сказать – да, это лицо. После чего система получает область изображения, в котором есть только лицо.
Камера может обнаружить лицо человека ростом 120-190 см на расстоянии 1 метра от двери. Чтобы понять обнаружила камера лицо или нет, можно посмотреть на экран на замке, который показывает область видимости. Если рост человека выше 190 см, то можно наклонить немного голову или отойти подальше на 10-20 см.
2 этап. Получение данных
Контроллерами называют электронику, которая призвана обработать входящую информацию и создать команду для замка сработать или нет.
Существует 2 вида таких систем:
-независимые
-зависимые.
В нашем случает контролер будет являться зависимым, так как он входит в большую сеть, управляется центральными программами и соединен с другими предметами.
Когда происходит обнаружение лица, данные изображения поступают в контролер СКУД, который обрабатывает входящую информацию и отправляет ее по IP-сети в сервер ПО для распознавания лиц.
3 этап. Обработка информации
После получения изображения, сервер ПО для распознавания лиц начинает обработку полученной информации, которая состоит из нескольких   шагов.
1. Антропометрические точки
Каждое лицо составлено из различимых ориентиров или узловых точек. Каждое человеческое лицо имеет 80 узловых точек. Программа производит анализ узловых точек, расставляет на лице антропометрические точки, по которым впоследствии и будут вычисляться индивидуальные характеристики человека: разрез глаз, форма носа, подбородка, расстояние между ними и прочее. Таких признаков может быть много, вплоть до нескольких тысяч.
2. Исправление искажений
Система производит дополнительное преобразование изображения: устранятся поворот и наклон головы. А также проводится 3D-реконструкция лица из 2D-изображения. Таким образом, даже если человек на изображении смотрел вбок, мы всё равно можем получить четкий фронтальный снимок, что существенно повышает качество распознавания.
3. Конвертация изображения в данные
Анализ лица превращается в математическую формулу. Черты лица  становятся числовым кодом, который складывается из суммы характеристик лица: расстояний между опорными точками, текстуры определенных областей на лице и прочее. Такой числовой код называется отпечатком лица. Каждый человек имеет свой собственный отпечаток лица. Таких характеристик может  быть множество. Основное правило: они должны описывать лицо независимо от посторонних факторов: макияжа, прически, возрастных изменений.
После обработки изображения и перевода его в данные, информация поступает сервер СКУД.
4 этап. Идентификация
На сервере СКУД технология определяет соответствия точных данных тем, что представлены в базе данных.
Если совпадения найдены, то информация о человеке и времени записывается в базу данных на компьютере, а информация о доступе в контролер СКУД, иначе на компьютер поступает информация о человеке, который хотел пройти, но не смог, и в контролер СКУД поступает информация об отмене доступа.
	№
	Действие
	Ожидаемый результат

	1.
	Распознавание лица, не включенного в базу данных, в любых условиях.

	Замок не открывается

	2.
	Распознавание лица, включенного в базу данных в идеальных условиях (на лице нет маски, аксессуаров и других возможных помех, человек смотрит в камеру, стоит прямо, неподвижно, на небольшом расстоянии от двери, освещение хорошее)

	Замок открывается

	3.
	Распознавание лица, включенного в базу данных, при плохом освещении

	Замок не открывается

	4.
	Распознавание лица, включенного в базу данных, стоящего далеко от двери

	Замок не открывается

	5.
	Распознавание лица, включенного в базу данных, стоящего слишком близко к двери

	Замок не открывается

	6.
	Распознавание лица, включенного в базу данных, находящегося в слабом движении (человек совершает незначительные движения головой, возможно несильно поворачивает голову, туловище, шевелит руками)

	Замок открывается

	7.
	Распознавание лица, включенного в базу данных, находящегося в активном движении (быстро, далеко перемещающегося относительно камеры)

	Замок не открывается

	8.
	Распознавание лица, включенного в базу данных, стоящего неподвижно, при несильном наклоне головы, туловища

	Замок открывается

	9.
	Распознавание лица, включенного в базу данных, в медицинской маске (закрывающей рот и нос, как правило, не больше половины лица)

	Замок открывается

	10.
	Распознавание лица, включенного в базу данных, в маске, закрывающей большую часть лица

	Замок не открывается

	11.
	Распознавание лица, включенного в базу данных, в очках с прозрачными стеклами.

	Замок открывается

	12.
	Распознавание лица, включенного в базу данных, в очках с прозрачными стеклами и медицинской маске.

	Замок открывается

	13.
	Распознавание лица, включенного в базу данных, в очках с непрозрачными стеклами (солнечных).

	Замок открывается

	14.
	Распознавание лица, включенного в базу данных, в очках с непрозрачными стеклами и медицинской маске.

	Замок не открывается

	15.
	Распознавание лица, включенного в базу данных, при нанесении косметики, получении небольших травм лица (синяки, ссадины) и т.д.

	Замок открывается

	16.
	Распознавание лица, включенного в базу данных, в случае серьезных изменений во внешности (получение сильной травмы лица, результат пластической операции и т.д.)

	Замок не открывается


5 этап. Открытие двери
Получив информация о доступе, контролер СКУД посылает сигнал в электронный замок для открытия двери.

ИНСТРУКЦИЯ ПОЛЬЗОВАТЕЛЯ

1. ВВЕДЕНИЕ
1.1. Область применения
Область применения улучшенной системы распознавания лиц сконцентрирована в области         электронной идентификации пользователей.
1.2. Краткое описание возможностей.
Распознавание лица и поиск совпадений по данным, полученным из изображения. Сохранение информации о человеке и времени в базу данных для дальнейшего хранения и пользования. Открытие электронного дверного замка.
1.3. Уровень подготовки пользователя.
Уровень	подготовки	пользователя	начальный,	требования	к	навыкам пользователя умение пользоваться программой.
1.4. Перечень	эксплуатационной	документации,	с	которой	необходимо ознакомиться пользователю: Руководство пользователя

2. НАЗНАЧЕНИЕ И УСЛОВИЯ ПРИМЕНЕНИЯ
Данный продукт предназначен для обеспечения высокого уровня безопасности организации. При получении положительного сигнала электронный замок открывается, после закрытия двери возвращается в прежнее положение, закрытое. При каждом получении сигнала (положительного или отрицательного) на компьютер заносится информация содержащая ФИО, изображение и должность входящего, а также время.

3. ПОДГОТОВКА К РАБОТЕ
3.1. Состав и содержание дистрибутивного носителя данных
Для работы с цифровой системой необходимо следующее программное обеспечение: Internet Explorer (входит в состав операционной системы Windows);  Выход в интернет.
3.2. Порядок загрузки данных и программ
Перед началом работы на рабочем месте пользователя необходимо выполнить следующие действия:
Установить программу на компьютер; Запустить и настроить программу; Подключить систему к компьютеру; Загрузить изображения в базу данных.
3.3. Порядок проверки работоспособности
Для	проверки	с	рабочего	места	пользователя	необходимо	выполнить следующие действия:
Минимальные технические требования для компьютера включают в себя: операционная система: Microsoft Windows XP/Vista/7/8/10 (32 или 64 bit) процессор двухъядерный Intel Celeron 1,6-1,8GHz; оперативная память 4 Gb и выше; жесткий диск от 80GB  монитор;  мышь, клавиатура.

4. ОПИСАНИЕ ОПЕРАЦИЙ
При обнаружении лица контролер СКУД обрабатывает полученное изображение и отправляет по IP-сети на сервер ПО для распознавания лиц, в котором происходит обработка информации. После данные попадают на сервер СКУД, где сравниваются с уже имеющимися данными в базе, после получения результата система отправляет сигнал в электронный замок и записывает информацию в базу данных.

5. ОПИСАНИЕ	ТЕХНОЛОГИЙ	ДЛЯ	ЛИЦ	С	ОГРАНИЧЕННЫМИ ВОЗМОЖНОСТЯМИ
Реализация цифровой системы для  сторонних заинтересованных организаций предоставляет возможности использования для лиц с ограниченными возможностями здоровья.

6. При использовании программного продукта следует придерживаться ниже представленных нормативных документов.
1. [bookmark: _bookmark0]В области по охраны труда:
· Трудовой кодекс Российской Федерации.
· Федеральный закон от 24.11.1995 N 181-ФЗ (ред. от 23.11.2020) "О социальной защите инвалидов в Российской Федерации"
· Инструкция по охране труда (внутренний документ компании)
2. В области техники безопасности и экологии:
· ГОСТ Р 56939-2016 «Защита информации. Разработка безопасного программного обеспечения. Общие требования»
3. В области защиты персональных данных и других областей права:
· Федеральный закон "О персональных данных" от 27.07.2006 N 152-ФЗ
· Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»


Заключение

В ходе работы над проектом «Улучшенная технология системы распознавания лиц  для дверных замков» была осуществлена следующая  работа:
-изучена информация о технологии распознавания лиц;
-проанализированы положительные и отрицательные стороны системы распознавания лиц;
-проанализированы способы	улучшения системы распознавания лиц, учитывая непостоянность внешнего вида человека;
-разработана улучшенная технология распознавания лиц для дверных замков. 
- протестирован получившийся интерфейс приложения технологии системы распознавания лиц  для дверных замков;
- разработана инструкция пользователя. 
Создание улучшенной технологии распознавания лиц для дверных замков  было   осуществлено  на основе использования  зависимого контролера СКУД, входящего в центральную сеть, управляемую центральными программами, с учётом обработки полученной информации по основным параметрам (антропометрические точки, исправление искажений, конвертация изображения в данные) и анализе  различных изменений  во внешности  человека (шрамы, косметика, очки, маска и т.д.).
Таким образом, гипотеза исследования подтвердилась, цель проектной разработки достигнута
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ПРОГРАММА И МЕТОДИКА  ИСПЫТАНИЙ 
«УЛУЧШЕННАЯ ТЕХНОЛОГИЯ СИСТЕМЫ
РАСПОЗНАВАНИЯ ЛИЦ  ДЛЯ ДВЕРНЫХ ЗАМКОВ»


АННОТАЦИЯ
"Программа и методика испытаний" комплекса средств автоматизации проектирования на этапе опытного функционирования предназначена для установления технических данных, подлежащих проверке при испытании компонентов «Улучшенной технологии системы распознавания лиц для дверных замков» и комплекса средств автоматизации проектирования, а также порядок испытаний и методы их контроля.
"Программа и методика испытаний" системы (подсистемы) на этапе опытного функционирования предназначена для установления данных, обеспечивающих получение и проверку проектных решений, выявление причин сбоев, определение качества работ, показателей качества функционирования системы (подсистемы), проверку соответствия системы требованиям техники безопасности, продолжительность и режим испытаний.
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1 ОБЪЕКТ ИСПЫТАНИЙ
1.1 [bookmark: _bookmark1]Наименование системы
[bookmark: _bookmark2]«Улучшенная технология системы распознавания лиц для дверных  замков».
1.2 Комплектность испытываемой системы
Система состоит из следующих модулей:
· Сервер СКУД;
· Сервер ПО для распознавания лиц;
· IP-сеть;
· Контроллер СКУД;
· Замок.
В компании должен быть компьютер, включающий в себя СУБД, камеру для фотографирования и занесения сотрудников и посетителей в базу.
Минимальные технические требования для компьютера включают в себя:
операционная система: Microsoft Windows XP/Vista/7/8/10 (32 или 64 bit)
процессор двухъядерный Intel Celeron 1,6-1,8GHz; оперативная память 4 Gb и выше; жесткий диск от 80GB монитор; мышь, клавиатура.
2 [bookmark: _bookmark3]ЦЕЛЬ ИСПЫТАНИЙ
Проверка «Улучшенной технологии системы распознавания лиц для дверных замков» на работоспособность. Определение возможности передачи системы в промышленную (опытную) эксплуатацию.
3 [bookmark: _bookmark4]ОБЩИЕ ПОЛОЖЕНИЯ
3.1 [bookmark: _bookmark5]Перечень руководящих документов
Настоящая	программа	и	методика	испытаний	разработана	в соответствии со следующими документами:
· ГОСТ 19.201-78 Техническое задание на разработку;
· ГОСТ 19.301-79 Программа и методика испытаний.
3.2 [bookmark: _bookmark6]Место и продолжительность испытаний
Место проведения испытаний г. Омск. Испытания проводятся согласно настоящей «Программе и методике испытаний».
3.3 [bookmark: _bookmark7]Организации, участвующие в испытании
Примером организации, участвующей в испытании, может являться   ОмГТУ.
4 [bookmark: _bookmark8]ОБЪЕМ ИСПЫТАНИЙ
Испытания состоят из:
· проверки документации;
· испытаний программных и технических средств.
4.1 [bookmark: _bookmark9]Перечень этапов испытаний и проверок
[bookmark: _bookmark10]4.1.1 Перечень проводимых проверок по документации
Состав документации, представляемой на испытания, ее комплектность, качество разработки, соответствие нормативно-техническим требованиям;
На     испытания     предоставляется     такая     документация,     как «Инструкция по использованию «Улучшенной технологии системы распознавания лиц для дверных замков»», «Руководство по установке, настройке и эксплуатации «Улучшенной технологии системы распознавания лиц для дверных замков»».
4.2.1 [bookmark: _bookmark11]Перечень проводимых проверок программных и технических средств
В процессе проведение приемочных испытаний должна быть протестированы следующие подсистемы:
· Сервер СКУД и компьютер с СУБД;
· Сервер ПО для распознавания лиц;
· IP-сеть;
· Контроллер СКУД;
· Замок.

4.2.1.1 [bookmark: _bookmark12]Испытания замка
Испытание данной подсистемы направлено на проверку срабатывания датчика движения, далее обнаружения лица и передачи его изображения на контроллер СКУД. При получении ответного сигнала от контроллера СКУД замок открывается.
4.2.1.2 [bookmark: _bookmark13]Испытания контроллера СКУД
Испытание данной подсистемы направлено на проверку того, как данные изображения поступают в контроллер, который далее обрабатывает входящую информацию и отправляет ее по IP-сети в сервер ПО для распознавания лиц. В зависимости от результатов дальнейшей передачи и обработки информации на контроллер впоследствии поступает информация о доступе или его отмене. Получив информацию о доступе, контролер СКУД посылает сигнал в электронный замок.
4.2.1.3 Испытания IP-сети
Испытание данной подсистемы направлено на проверку передачи данных по IP-сети.
4.2.1.4 Испытания сервера ПО
Испытание данной подсистемы направлено на проверку того, как сервер ПО обрабатывает изображения и переводит их в данные, а затем передает их на сервер СКУД.
4.2.1.5 Испытания сервера СКУД и компьютера с СУБД
Испытание данной подсистемы направлено на проверку того, как на сервере СКУД технология определяет соответствие полученных данных тем, что представлены в базе данных. При обнаружении совпадений информация о человеке и времени записывается в базу данных на компьютере, а информация о доступе передается на контролер СКУД, иначе на компьютер поступает информация о человеке, который хотел пройти, но не смог, и на контролер СКУД поступает информация об отмене доступа.

5 [bookmark: _bookmark14]МЕТОДИКА ПРОВЕДЕНИЯ ИСПЫТАНИЙ
Испытания проводятся испытательной комиссией. Руководителем испытательной комиссии является руководитель подразделения Специалист, обеспечивающий функционирование специализированных рабочих мест, должен иметь достаточную общую техническую подготовку и необходимую квалификацию в соответствии с требованиями методик испытаний при работе с оборудованием, в том числе:
· знать требования настоящей программы и методики;
· знать и функциональное назначение ПО.

5.1 [bookmark: _bookmark15]Методы проверки выполнения функций тест-кейсами

	№
	Действие
	Ожидаемый результат

	1.
	Распознавание лица, не включенного в базу данных, в любых условиях.

	Замок не открывается

	2.
	Распознавание лица, включенного в базу данных в идеальных условиях (на лице нет маски, аксессуаров и других возможных помех, человек смотрит в камеру, стоит прямо, неподвижно, на небольшом расстоянии от двери, освещение хорошее)
	Замок открывается

	3.
	Распознавание лица, включенного в базу данных, при плохом освещении

	Замок не открывается

	4.
	Распознавание лица, включенного в базу данных, стоящего далеко от двери
	Замок не открывается

	5.
	Распознавание лица, включенного в базу данных, стоящего слишком близко к двери

	Замок не открывается

	6.
	Распознавание лица, включенного в базу данных, находящегося в слабом движении (человек совершает незначительные движения головой, возможно несильно поворачивает голову, туловище, шевелит руками)

	Замок открывается

	7.
	Распознавание лица, включенного в базу данных, находящегося в активном движении (быстро, далеко перемещающегося относительно камеры)

	Замок не открывается

	8.
	Распознавание лица, включенного в базу данных, стоящего неподвижно, при несильном наклоне головы, туловища

	Замок открывается

	9.
	Распознавание лица, включенного в базу данных, в медицинской маске (закрывающей рот и нос, как правило, не больше половины лица)

	Замок открывается

	10.
	Распознавание лица, включенного в базу данных, в маске, закрывающей большую часть лица

	Замок не открывается

	11.
	Распознавание лица, включенного в базу данных, в очках с прозрачными стеклами.

	Замок открывается

	12.
	Распознавание лица, включенного в базу данных, в очках с прозрачными стеклами и медицинской маске.

	Замок открывается

	13.
	Распознавание лица, включенного в базу данных, в очках с непрозрачными стеклами (солнечных).

	Замок открывается

	14.
	Распознавание лица, включенного в базу данных, в очках с непрозрачными стеклами и медицинской маске.

	Замок не открывается

	15.
	Распознавание лица, включенного в базу данных, при нанесении косметики, получении небольших травм лица (синяки, ссадины) и т.д.

	Замок открывается

	16.
	Распознавание лица, включенного в базу данных, в случае серьезных изменений во внешности (получение сильной травмы лица, результат пластической операции и т.д.)
	Замок не открывается


6 [bookmark: _bookmark16]ТРЕБОВАНИЯ	ПО	ИСПЫТАНИЯМ	ПРОГРАММНЫХ СРЕДСТВ
Испытания программных средств «Улучшенной технологии системы распознавания лиц для дверных замков» проводятся в процессе функционального тестирования и её нагрузочного тестирования.
Других требований по испытаниям программных средств не предъявляется.
7 [bookmark: _bookmark17]ПЕРЕЧЕНЬ РАБОТ, ПРОВОДИМЫХ ПОСЛЕ ЗАВЕРШЕНИЯ ИСПЫТАНИЙ
По результатам испытаний делается заключение о соответствии
«Улучшенной технологии системы распознавания лиц для дверных замков» требованиям и возможности оформления акта сдачи в опытную эксплуатацию. При этом производится (при необходимости) доработка программных средств и документации.
8 [bookmark: _bookmark18]УСЛОВИЯ И ПОРЯДОК ИСПЫТАНИЙ
Испытания «Улучшенной технологии системы распознавания лиц для дверных замков» должны проводиться на целевом оборудовании Заказчика. Оборудование должно быть предоставлено в той конфигурации, которая запланирована для начального развёртывания системы.
Во время испытаний проводится полное функциональное тестирование, согласно требованиям.
9 [bookmark: _bookmark19]ОТЧЕТНОСТЬ 
Результаты испытаний «Улучшенной технологии системы распознавания лиц для дверных замков», предусмотренные настоящей программой, фиксируются в протоколах, содержащих следующие разделы:
· Назначение испытаний;
· Состав технических и программных средств, используемых при испытаниях;
· Указание методик, в соответствии с которыми проводились испытания, обработка и оценка результатов;
· Условия проведения испытаний и характеристики исходных данных;
· Средства хранения и условия доступа к тестирующей программе;
· Обобщённые результаты испытаний;
· Выводы о результатах испытаний.
В протоколах могут быть занесены замечания персонала по удобству эксплуатации Системы. Этап проведения предварительных испытаний завершается оформлением «Акта предварительных и приемочных испытаний» .
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