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Эра использования бесконтактных систем оплаты в торговле захватила мир и в последнее время определяет массу положительных эффектов для всех участников, создателей и пользователей таких систем. Миллиарды транзакций, совершаемых миллионами людей и организаций с использованием технологии бесконтактной оплаты купли-продажи товаров и услуг, позволяя сделать потоки прозрачными, увеличивая скорость выполнения операций, обеспечивая высокую защиту персональных данных, сокращая поток наличных средств. 
Использование наличных денежных средств является небезопасным из-за возможности их потери, фальсификации, кражи и прихода их в негодность. Несмотря на низкий уровень риска при использовании банковских карт, также существует опасность потери денежных средств из-за того, что данные, необходимые для осуществления онлайн-платежей, указаны непосредственно на самой карте. Возможной альтернативой данным методам оплаты может стать внедрение бесконтактной оплаты, совмещающей в себе удобство и безопасность использования. 
Большое количество людей осведомлены об удобстве платежей бесконтактным способом через мобильное приложение, установленное на их смартфонах. И, исходя из того, что в силу сложившейся экономической и политической ситуации в Донецкой Народной Республике на данный момент не функционирует ни одна из систем бесконтактных платежей, это обуславливает актуальность разработки данного проекта.

[bookmark: _Toc61537263]2. Описание проекта 

Бесконтактные платежи – это способ расчетов, который не предполагает физического контакта между инструментом платежа и POS-терминалом. Существует три наиболее распространенных вида бесконтактной оплаты: 
1)	«Бесконтактные карты» – банковские карты, в которые встроен специальный чип, который передает информацию терминалу оплаты без непосредственного физического контакта и без ввода пин-кода. Благодаря наличию в них радиочипа, данные вид карт позволяет осуществлять бесконтактные платежи без аутентификации держателем карты. Такой способ нельзя назвать безопасным, так как любой человек, завладевший вашей картой, может совершить покупку так же легко, как и вы сами. Именно поэтому такие карточки не могут осуществлять платежи на крупные суммы и предназначены для мелких покупок [5]. 
Если смотреть на данный вид бесконтактной оплаты в рамках банковской системы Донецкой Народной Республики, это скорее будет дополнением к обычной банковской карте, чем ее действительной альтернативой.
2)	Оплата посредством смартфона с чипом NFC. 
NFC (Near Field Communication) в переводе – коммуникация ближнего поля. Технология позволяет осуществлять коммуникацию и обмен данными между устройствами, находящимися на коротких расстояниях. Например, между считывающим терминалом и смартфоном/банковской картой. Дальнобойность NFC – до 10 сантиметров. 
Главным стимулом развития такого вида бесконтактной оплаты стал запуск американской компанией Apple свой платежной системы ApplePay. Преимуществами данной системы является удобство, защищенность и быстрота использования. Для осуществления операции необходимо лишь сделать несколько нажатий, подтвердить свои биометрические данные через встроенный в телефон Touch ID или Face ID (система сканирования отпечатка пальца или лица пользователя соответственно) и поднести телефон к терминалу оплаты. Таким образом, никакой другой человек не сможет без ваших биометрических данных совершить оплату через ваш телефон, что практически сводит к нулю риск потери данных [6].
Однако данный метод не может быть актуальным для банковской системы Донецкой Народной Республики, так как на данный момент на территории республики не функционирует ни один банк, подключенный к международным платежным системам Visa, Master Card и другим, а это является обязательным условием для функционирования данной системы. 
3)	Оплата с применением QR-кодов. 
Данный вид является наиболее перспективным путем развития бесконтактной оплаты в Донецкой Народной Республике, так как не требует использования международных платежных систем, является безопасным и одновременно доступным для населения, а его эффективность доказана десятками стран, которые уже внедрили это в свою банковскую систему.
QR-код – это товарный знак типа матричных штрихкодов, состоящий из черных квадратов, расположенных в квадратной сетке на белом фоне, которые могут считываться с помощью устройств обработки изображения, таких как камера смартфона.
В нем может быть зашифровано гораздо больше данных, нежели в привычном 1D штрихкоде, в частности, платежные реквизиты фирмы и подробная информация о товарах, услугах, работах – артикул, наименование, единица измерения, цена. Оплата по реквизитам, зашифрованным в QR-коде, значительно упрощает процесс проведения платежей и исключает возможность допущения ошибки [7].
Для реализации данного метода необходима разработка банком специального мобильного приложения, в котором пользователи при подключении к сети интернет могли бы отслеживать свой баланс на банковском счету; историю всех транзакций; переводить денежные средства со своего счета на другой, пользуясь либо ручным вводом всей необходимой информации, либо считыванием сгенерированного контрагентом QR-кода, содержащего всю необходимую информацию. 
Клиенту банка, который проявит желание пользоваться бесконтактным методом платежей, необходимо будет подать заявление на подключение данной услуги. Сотрудник банка после обработки персональных данных выдает клиенту временный логин и пароль для входа в личный кабинет в мобильном приложении банка, установленном на его смартфоне. После этого клиент авторизуется, меняет временные логин и пароль на свои, которые будет знать только он. Приложение предложит ему настроить PIN-код, который будет запрашиваться после каждого закрытия приложения. Если в телефон пользователя встроен сканер отпечатков пальцев, лица или радужки глаза, то он также сможет настроить данные виды авторизации. 
Оплата происходит следующим образом: 
–	клиент выбирает нужный ему товар или услугу;
–	кассир с помощью кассового аппарата генерирует уникальный QR-код на покупку;
–	клиент с помощью встроенных в его телефон биометрических сканеров (сканер отпечатка пальца, лица, радужки глаза и т.д.) или с помощью пин-кода входит в специальное мобильное приложение банка;
–	клиент сканирует сгенерированный QR-код через приложение и подтверждает оплату;
–	кассир получает уведомление о получении денежных средств и закрывает сделку.
Данная операция у пользователя смартфона займет от 10 до 15 секунд, что будет сопоставим временем, которое затрачивается на использование обычной банковской карты, однако безопасность такого метода в разы выше, что является бесспорным преимуществом [8].
Пользователи выделяют следующие преимущества бесконтактной оплаты: удобство; высокая скорость проведения платежа; безопасность; возможность оплаты за проезд в общественном транспорте; возможность оплаты с помощью смартфонов.
Главным аргументом в пользу распространения и широкого использования бесконтактного способа оплаты является разнообразие эффектов, получаемых в период после внедрения (табл. 1).
Таблица 1
Эффекты от внедрения бесконтактного способа оплаты
	Вид эффекта от внедрения бесконтактного способа оплаты
	Показатель оценки результативности

	
	Полезный эффект
	Экономия

	Технологический
	1. объем вывода из эксплуатации оборудования для оплаты традиционными способами;
2. увеличение скорости операций по оплате;
3. безопасность и защищенность;
4. рост пропускной способности точек оплаты.
	1. сокращение затрат живого труда;
2. сокращение времени и ресурсов;
3. сокращение затрат на поддержание устаревших технологий оплаты.

	Организационно-управленческий
	1. рост организации и координации операций;
2. автоматизация управления;
3. оперативные данные о количестве совершенных транзакций;
4. упрощенный контроль за доходами и расходами;
5. точность величины выплат;
6. виртуализация процессов.
	1. уменьшение времени на составление отчетности;
2. сокращение затрат на рабочую силу;
3. сокращение риска допустить ошибку при заполнении реквизитов оплаты.
4. минимизация проблем с выдачей сдачи монетами.

	Экономический
	1. рост объема доходов и прибыли;
2. прозрачность финансовых потоков;
3. энергосбережение;
4. улучшение банковской системы республики;
5. ресурсосбережение.
	1. снижение себестоимости производства носителей для бесконтактного способа оплаты;
2. сокращение затрат на инкассацию;
3. снижение затрат на содержание традиционной инфраструктуры.

	Социальный 
	1. удобство использования городского пассажирского транспорта;
2. простота и доступность в использовании;
3. улучшение качества жизни. 
	1. экономия времени.
2. уменьшение количества мусора (использованные билеты за проезд в общественном транспорте).
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В настоящее время на территории республики не функционирует ни одна система бесконтактной оплаты, однако постепенно развивается система безналичных платежей. По информации с официального сайта Центрального Республиканского Банка (ЦРБ) за период с января по октябрь 2020 года на 62% выросло число транзакций оплаты товаров и услуг платежными картами Центрального Республиканского Банка, при этом было совершено 2,5 млн транзакций с помощью POS-терминалов, которых насчитывается почти 1,7 тысяч единиц по состоянию на ноябрь 2020 года [1]. 
Для функционирования системы бесконтактной оплаты необходимо подключение мобильного телефона к высокоскоростной сети интернет. По данным с официального сайта ГП «Республиканский оператор связи» зона покрытия мобильного интернета 4G от «Феникс» составляет 80% территории Донецкой Народной Республики. 4 сентября 2019 года число абонентов «Феникс», пользующихся мобильным интернетом, превысило 305 тысяч [2].
Вышеперечисленные факты свидетельствуют о том, что в Донецкой Народной Республике живет достаточное количество людей, использующих на постоянной основе современные технологии, именно эта часть населения является потенциальными пользователями бесконтактного способа оплаты.  
Более того, для юридических лиц и физических лиц предпринимателей уже функционирует система «Клиент-Банк», созданная для дистанционного банковского обслуживания, контроля движения денежных средств на счету, а также совершений денежных переводов с помощью своего персонального компьютера. В декабре 2020 года была запущена аналогичная система «ЦРБ-Онлайн» для физических лиц. По состоянию на 03.01.2021 к ней подключилось уже более 10000 пользователей [3]. Внедрение QR-кодов может стать путем повышения удобства данных сервисов, так как реквизиты не придется заполнять вручную, что снизит вероятность ошибки при заполнении данных, а также сэкономит время.
[bookmark: _Toc61537265]4. Маркетинговый план 

Задачами маркетинга является повышение осведомленности населения о внедрении бесконтактной оплаты, демонстрация ее преимуществ в сравнении с традиционными методами оплаты, повышение доверия населения к безналичным расчетам, активное продвижение бесконтактной оплаты среди предприятий. При их выполнении возможны следующие проблемы: скептическое отношение населения к современным технологиям, отсутствие заинтересованности в бесконтактной оплате у предприятий.
Целевой аудиторией являются люди возрастом от 14 до 35 лет, активно использующие мобильный интернет, а также являющиеся клиентами ЦРБ.
Существует множество вариантов использования бесконтактной оплаты с помощью QR-кодов, например, оплата покупок в магазине или счета в заведениях общественного питания, оплата проезда в общественном транспорте, оплата жилищно-коммунальных услуг, перевод денежных средств с одного счета на другой. Кроме того, такой вид оплаты может стать дополнением к уже функционирующей услуге «ЦРБ-Онлайн». Также возможно усовершенствование программного обеспечения терминалов самообслуживания, внедрив в них функцию генерирования QR-кода.
На начальном этапе возможно использование статического QR-кода, который содержит информацию лишь о счете продавца, а сумму оплаты придется вводить пользователю вручную. Данный вид является более легким в плане технической реализации, так как не требует дополнительного оборудования, достаточно разместить его изображение возле места оплаты. 
После распространения данного вида платежей, целесообразным будет переход к динамическому QR-коду, который содержит в себе сумму оплаты. Для этого необходимо специальное оборудование, которое будет генерировать QR-код и показывать его покупателю. Данный способ является более удобным, однако требует дополнительных инвестиций.
Разовая плата за подключение данной услуги будет установлена в размере 200 рублей, а ежемесячная плата за пользование – 50 рублей. 
В первый год после запуска планируется активно рекламировать данную технологию с использованием СМС-информирования клиентов банка; рекламных кампаний по радио, ТВ и в сети Интернет; рекламных объявлений на билбордах, в банковских и почтовых отделениях. В рекламной кампании будет делаться акцент на удобстве использования, возможности оплаты и отслеживания своих расходов в приложении, защищенности транзакций, возможности оплаты проезда в общественном транспорте и т.д. 
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Разработка мобильного приложения для осуществления платежей является дорогим проектом, так как требует высокой степени защищенности от взлома. Приблизительная продолжительность разработки составляет 6 месяцев, а приблизительная стоимость достигает 8 млн рублей. 
После окончания разработки приложения следует запуск системы бесконтактной оплаты и подключение первых абонентов. За первый год планируется привлечь около 11 тысяч пользователей, а за второй – около 27 тысяч. Для обеспечения корректной работы системы необходима команда из 5 инженеров, число которых будет увеличиваться в зависимости от количества пользователей системы, с заработной платой в размере 20000 рублей.
В соответствии со ст. 15 п. 2 Закона Донецкой Народной Республики «О Центральном Республиканском Банке Донецкой Народной Республики», прибыль, полученная ЦРБ, облагается налогом на прибыль по налоговой ставке 0%, а также ЦРБ освобождается от уплаты налога с оборота [4].
Срок окупаемости проекта с момента запуска системы бесконтактных платежей составит 19 месяцев, а с учетом затраченного времени на разработку мобильного приложения – 25 месяцев. Более детально финансовые показатели представлены в табл. 2.
Таблица 2
Финансовые показатели деятельности в первые 24 месяца после запуска системы бесконтактной оплаты
	Период
	Общее кол-во пользователей, чел.
	Выручка от подключения функции, руб.
	Выручка от абонентской платы, руб.
	ФОТ с отчислениями, руб.
	Затраты на маркетинг, руб.
	Аккумули-рованная чистая прибыль, руб.

	1 месяц
	500
	100000
	25000
	131000
	500000
	-8506000

	2 месяц
	750
	50000
	37500
	131000
	350000
	-8899500

	3 месяц
	1091
	68200
	54550
	131000
	300000
	-9207750

	4 месяц
	1543
	90400
	77150
	131000
	250000
	-9421200

	5 месяц
	2124
	116200
	106200
	131000
	200000
	-9529800

	6 месяц
	2852
	145600
	142600
	131000
	200000
	-9572600

	7 месяц
	3742
	178000
	187100
	131000
	200000
	-9538500

	8 месяц
	4804
	212400
	240200
	131000
	150000
	-9366900

	9 месяц
	6045
	248200
	302250
	157000
	150000
	-9123450

	10 месяц
	7466
	284200
	373300
	157000
	150000
	-8772950

	11 месяц
	9063
	319400
	453150
	157000
	150000
	-8307400

	12 месяц
	10828
	353000
	541400
	183000
	150000
	-7746000

	13 месяц
	12747
	383800
	637350
	183000
	100000
	-7007850

	14 месяц
	14802
	411000
	740100
	183000
	100000
	-6139750

	15 месяц
	16974
	434400
	848700
	209000
	100000
	-5165650

	16 месяц
	19240
	453200
	962000
	209000
	100000
	-4059450

	17 месяц
	21578
	467600
	1078900
	235000
	100000
	-2847950

	18 месяц
	23964
	477200
	1198200
	235000
	50000
	-1457550

	19 месяц
	26375
	482200
	1318750
	261000
	50000
	32400

	20 месяц
	28790
	483000
	1439500
	261000
	50000
	1643900

	21 месяц
	31189
	479800
	1559450
	287000
	50000
	3346150

	22 месяц
	33554
	473000
	1677700
	287000
	50000
	5159850

	23 месяц
	35869
	463000
	1793450
	313000
	50000
	7053300

	24 месяц
	38121
	450400
	1906050
	339000
	50000
	9020750



[bookmark: _Toc61537267]6. Анализ рисков

При качественном анализе рисков были выявлены следующие группы рисков:
1. Технические риски. Причиной могут стать технические сбои и отказы в работе системы бесконтактной оплаты; отсутствие достаточных технических ресурсов; риск несовместимости технологического и периферийного оборудования; сбои и отказы из-за сложности управляемой системы.
2. Риски, связанные с организационной деятельностью. Причины: низкая квалифицированность кадров, ошибки в управлении, ошибки при продвижении.
3. Риски, связанные с пользователями. Причины: сопротивление инновациям, отказ поддерживать бесконтактный способ оплаты, низкий уровень осведомленности об услуге.
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